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摘  要：深入分析一种适用于天地一体化环境的新型网络体系——天地一体化多标识网络体系，阐述该网络体系的基础理

论、天地一体化联合路由、标识管理系统和内生安全机制，总结天地一体化多标识网络的原型实验进展，并分析其相对于

TCP/IP网络体系的优势。
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Abstract: A novel network architecture, named space-terrestrial integrated multi-identifi er network (STI-MIN) was proposed, 
which was suitable for the environment of space-terrestrial integrated situation. In the following passage, the fundamental theory, 
Space-Terrestrial integrated routing strategy, identifi er management system and endogenous security mechanism of STI-MIN were 
depicted. Then prototype experiment progress was summarized and the merit of STI-MIN by comparing with traditional network  
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1 引言
近年来，地面通信系统飞速发展，但其服务质量

受到地表形态和自然灾害等因素的限制。不受时间、地

点、环境限制的卫星通信逐渐引起了人们的关注，并形

成了联合天基网络、空基网络和地基网络3层异构的天地

一体化信息网络，提供高容量无缝覆盖的通信服务[1]。

天地一体化信息网络跨陆、海、空、天的多层级建设以

及天基网络的特殊性导致其具有卫星节点暴露、信道开

放、异构网络互联、拓扑高度动态变化、传输高时延、

时延方差大及星上处理能力受限等特点，面临诸多安全

挑战。

依靠目前主流的TCP/IP网络体系来构建天地一体化

信息网络在服务质量、安全性、移动性上天生不足[2]。因

此，全球先进国家都开始研究独立于IP的新型高安全性

的天地一体化信息网络体系。目前科技界的共识是，天

地一体化信息网络应当安全可信、可管可控，支持包含

身份、内容、服务等多种标识。天地一体化的多标识体

系是人类共同拥有的网络空间，必须由各国多边共管、

共治、共享。

2 天地一体化多标识网络总体架构
2.1 天地一体化多标识网络体系基础理论

单一通信语义的网络层无法满足天地一体化信息网

络中丰富的通信情景。新型网络通信需求和服务需求的涌

现对IP网络“细腰”结构构成巨大的压力。IP无法适应深

空网络大时延、间歇式连接、非对称链路和高信噪比的特
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点，因而难以构建基于IP的空间网络环境。

本文提出符合空间组网需求的天地一体化多标识网络

体系架构（Space-Terrestrial Integrated Multi-Identifier Network，

STI-MIN），该网络体系的基本原则包括以下4点。

共管共治原则：以基于投票的联盟链构造网络管理

面多标识系统，构建包括身份、内容、北斗地空、IP等

多标识平行共存的网络层，让各国共管并获得除IP外的

标识空间主权。

内生安全原则：天地一体化多标识网络通过多标识

管理系统将个人、组织和设备所有者的真实身份信息与

网络通信标识绑定，要求所有网络分组都携带发出者签

名，且至少带有首跳转发路由器的签名，以支持所有网

络分组可溯源。同时引入标识自认证、可信计算和人工

智能威胁感知等技术，提升网络体系内生的安全强度。

多种标识共存原则：将网络分组划分成不同的类

型，携带不同的标识。通过不同的网络标识表达不同的

通信语义（推送、拉取、网内缓存等），扩展多标识网

络层功能，并通过网络层服务接口为网络上层应用提供

各种网络层通信服务。

兼容与演进原则：多标识网络体系通过隧道技术支

持与IP网络的相互通信，以实现网络渐进部署。对网络

运营者开放标识扩展的接口，支持标识扩展和未来网络

层功能创新。

多标识网络提出以上几点设计原则，让多标识网络

层更适应空天地网络一体化组网的特点。这些特点包括

移动性、轻量级、大时延、间歇式连接、非对称链路、

安全性要求高和高信噪比等。

2.2	 基于双曲模型的天地一体化协同路由

为了解决路由器资源受限以及新型网络标识转发表

规模庞大的问题，针对地基网络设计基于双曲距离的贪

婪路由策略，针对具有星间链路的天基网络设计轻量级

的基于时延的分布式自适应卫星路由算法，针对不同的

应用场景设计不同的路由方案和转发策略。

天地一体化多标识网络路由模型如图1所示。

基于双曲模型的天地一体化协同路由方案将网络拓

扑嵌入双曲空间中，计算出映射后节点的双曲坐标[4]。路

由时采用贪婪策略，依赖很少的路由信息，当前节点仅

需计算每个邻居节点和目的地节点之间的双曲距离，并

优先选择距离最小者进行转发，可以有效解决转发表规

模指数膨胀问题。由于卫星的高速运动、星上存储空间

以及运算能力不足的影响，采用基于时延的概率路由在

一定程度上可以减少数据包传输的时延，降低网络出现

拥塞的可能性。基于天基网络和地基网络在可操作性与

性能之间存在的差异，根据不同的应用场景灵活设计天-

天、天-地、地-地之间的协同路由方案，优化转发策略

并提高路由成功率。

天地一体化多标识网络的标识空间采用层级化的思

想，将网络域划分为k个层级，并将各层级域的网络拓扑

分别映射到双曲空间，此时每个域节点的边界路由器均

被分配了一个双曲坐标作为该域节点的双曲标识。每个

域节点本地记录自身的双曲标识和一定数量（比如20～50

个）同等级邻居域节点的双曲标识。假设网络标识域划

分为k个层级，k由实际需求与拓扑稳定性确定，每级路由

器能支持N个网络标识，依次对每一层级的网络拓扑做双

曲嵌入，得到各个层级节点的双曲坐标集合(Ri,Θ i)，其中

i=1,2,…,k。划分后的网络支持Nk数量级的网络标识空间。

以三级网络域为例，一级域包含多个域节点，把一

级域节点组成的网络拓扑嵌入双曲空间，得到一级网络

域的双曲坐标集合(R1,Θ1)，将其作为节点的双曲标识指引

一级域间路由；再将一级域划分为多个二级域，把二级

域节点形成的网络拓扑嵌入双曲空间，得到二级网络域

的双曲坐标集合(R2,Θ2)，将其作为节点的双曲标识指引二

级域间路由，考虑到其归属的一级域，则二级域节点完

整的双曲标识为“(R1,Θ1):(R2,Θ2)”；以此类推，再将二级

域划分为多个三级域，三级域内包括各个用户节点。

基于时延的分布式自适应卫星路由算法，适用于具

有星间链路的天基网络，算法通过计算每个候选下一跳

的传播时延和队列时延，得到选择下一跳的概率，然后

按照概率转发数据包。另外，在天基网络负载低、状态

良好的情况下，天基网络设备之间的数据传输优先通过

天基网络进行；当天基网络出现负载过高、链路状态失

效的情况，数据会被下发到信关站，由地基网络进行中

继。天地一体化多标识管理系统架构如图2所示。

算法要求每个卫星建立接入信息表（Access Information 

Table，AIT）和状态信息表（Status Information Table，

SIT）。在接入信息表中，表项AITs记录与当前卫星连接的

用户和信关站信息，表项AITu、AITd、AITl和AITr分别记录

其上、下、左、右方向卫星连接的用户和信关站信息。在

状态信息表中，表项SITu、SITd、SIT l和SITr分别记录当前

卫星上、下、左、右方向卫星的链路状态、缓冲队列数据

包的大小、缓冲队列负载和信道衰减系数。

2.3	 共管共治天地一体化多标识管理解析系统

在天地一体化多标识网络的管理面基于层级化的联

盟链技术，设计去中心化的身份、证书和网络标识管理

解析方案。每层级联盟链采用投票共识算法（PPoV）。

该算法核心在于分离投票权与记账权，记账节点团队根

●   67    ●韦国华等：天地一体化内生安全多标识网络体系



据联盟节点的投票结果进行去中心化仲裁。

PPoV共识为区块链节点设置3类节点身份：联盟、

记账或领导节点。联盟节点负责对待生成的区块和潜在

记账节点进行投票。基于“少数服从多数”的原则，投

票结果被作为系统生成有效区块和记账节点竞选成功的

合法证明。

通过应用并行技术促使记账节点团队全力联合工

作，PPoV共识在理论上达到每秒数十万级事务处理性

能，能够支持成百上千个联盟节点共同参与管理。基于

PPoV共识和可扩展拓扑的多标识管理系统能够同时满足

强一致性、高可用性及分区容忍性三性。

通过对网络标识的分层级管理，各组织或机构拥

有独立的标识管理解析权，同时基于区块链投票共识原

理，实现各组织对顶层网络标识共管共治的最终目标。

3	 天地一体化多标识网络内生安全机制
3.1	 面向联盟链的可信计算主动免疫安全技术

多标识管理系统中的区块链节点使用TCM（可信

密码模块）芯片用作密钥管理，负责生成联盟区块链中

所用到的公私钥。私钥保存至芯片中不可泄露，公钥可

以导出以标识节点身份，由此保证了系统的安全性。同
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图2　天地一体化多标识管理系统架构

时，对节点产生的各种数据（如区块、交易等）使用

TCM提供的签名算法进行签名，保证了数据的完整性和

不可篡改性。

采用可信计算的扩展信任传递过程为：TCM→BIOS

→OS Loader→OS→MIS，如图3所示。各阶段的完整性

基准值由信任根提供的密码接口计算，并存储在TPCM

（可信平台控制模块）安全区域中。当进行认证时，后

一级模块负责计算对比前一级模块的完整性度量值，以

判断其是否遭受篡改。通过一级认证一级，达到一级信

任一级的目的，直至将这种信任扩展到整个系统。信任

硬件

TCM BIOS OS MIS

TPCM信任根

度量 日志存储度量值图注：

OS
Loader

选项
ROMs 存储

图3　联盟链节点信任链模型
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链是在联盟链节点启动时进行的一次完整性度量。

同时，利用可信计算3.0的主动免疫技术进行各个节

点的监控，在联盟链节点以外单独构建监控可信管理中

心，监控在管的各节点健康情况，对各节点的安全策略

和配置进行统一管理[5]。在系统运行期间，对联盟链节点

按需进行动态的主动免疫可信管理。

联盟链可信管理系统架构如图4所示。每个域内包

含了多个区块链节点终端，二级可信管理中心负责与某

个域内的所有可信终端（Windows、Linux、Android等）

进行统一管理，包括终端注册注销、资源监测、终端身

份证书管理、策略管理、审计分析等。可信管理中心节

点内集成了安全策略模板化管理模块（增加、删除、下

发），包括静态度量策略、动态度量策略、自主访问控

制策略、强制访问控制策略、外设控制等。一级可信管

理中心负责与所有二级可信管理中心节点交互，收集区

块链节点终端的安全信息，并对二级可信管理中心进行

安全策略管理，以实现对不同安全等级和不同敏感度的

系统和文件进行分等级保护的管理。

策略管理

策略管理

PoV PoV PoV PoV
PoV PoV

PoV PoV
PoVPoVPoV PoV PoV

PoV

一级可信管理中心图注： 二级可信管理中心 区块链节点终端
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资源监测
证书管理

收集信息

图4　联盟链可信管理系统架构

3.2	 信任内嵌的身份认证机制

针对天地一体化信息网络多种入网实体，天地一体

化多标识网络提出统一的用户身份自认证机制，认证过

程中不依赖第三方可信机构，构造在保证路由可用的情

况下，通信过程中对每个数据包的签名方法，保证用户

信息的机密性和用户行为的可追溯性。

天地一体化多标识网络的基础标识被称为身份标

识，身份标识是网络用户的公钥的哈希值。假设一个主

机的身份标识为X，它对另一个主机的身份标识Y进行验

证的过程是一个双边质询响应过程：

（1）X可以通过给Y发送一个随机数[n]来作为一个

质询；

（2）Y应该应答[K+,K-(n)]，其中K+是Y的公钥，

而K-(n)是K+用对应的私钥加密n后得到的数；

（3）X收到应答消息后，先检验H(K+)=Y，其中H是

哈希函数，然后再检验K+(K-(n))=n。如果两个检验都通

过了，那Y就通过了X的检验。并且X拥有了Y的公钥。

当两个不同域内的用户进行通信时，本文提出了一种

基于HMAC的轻量级域标识认证方案。具体过程如下。

（1） 首先每一个域路由器都保存与其他各个域路

由器做认证加密的对称密钥，并且域路由器之间的密钥

相互独立，即一个域路由器无法得知其他任意两个域路

由器之间的密钥，该密钥存储于可信计算芯片中，并且

进行定期更新。

（2）若Alice给Bob发送跨域网络分组时，该网络分组

会从域A至域B，当域A的域间路由器得知该网络分组需要

跨域时，则给该网络分组加上域A的域间路由器的身份标

识“/A”及时间戳信息，并且使用域A与域B共享的密钥将

当前网络分组进行加密，生成密文s，附加在网络分组后面

发送给域B的域间路由器。加密算法使用HMAC-SHA1。

（3）当域路由器B要对用户Alice的请求做域标识认

证时，会使用域A与域B共享的对称密钥加密域A发来的

消息，查看加密后的s'是否和s相等。这样能够防止域标

识的恶意伪造。

3.3	 多标识网络智能威胁感知

安全感知系统利用AI分类方法，同时感知IP和多标

识网络的威胁行为，它可以直接部署在关键的多标识路

由器中[6]。安全感知系统采用了Endsley的安全感知模型，

即将态势感知分为感知、理解和预测3个层次。感知包

含对网络环境中重要组成要素的状态、属性及动态等信

息，以及将其归类整理的过程；理解则是对这些重要组

成要素的信息的融合与解读，不仅是对单个分析对象的

判断分析，还包括对多个关联对象的整合梳理。同时，

理解是随着态势的变化而不断更新演变的，不断将新的

信息融合进来形成新的理解。在了解态势要素的状态和

变化的基础上，本文对态势中各要素即将呈现的状态和

变化进行预测。

4	 实验与评估
4.1	 天地一体化多标识网络测试床建设

2020年4月，北京大学深圳研究生院与中国卫星通信

集团股份有限公司（以下简称中国卫通）基于天地一体

化多标识网络架构展开测试，目前已通过原理测试，验

证了基于天地一体化多标识网络的可行性。该原型网络

如图5所示，测验网络部署了几个有代表性的小型多标识
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子网，包括喀什、成都与北京3个信关站的MIN-IDC子

网，以及北京大学深圳研究生院、香港中文大学、澳门

科技大学等几个MIN-IDC子网，并通过中星十六卫星将

多个子网连接起来。子网间通过IP隧道通信，而子网内

部则使用链路层协议直接传输多标识网络分组。

4.2	 两级多标识管理系统部署测试

基于天地一体化的多标识网络试验床，这个在每个单位

的内部多标识网络中选择一台服务器作为区块链节点，用于

组成多标识管理系统的一级链。一级链包括北京大学深圳研

究生院、中国卫通、澳门科技大学、香港中文大学、香港科

技大学、华南理工大学、金山云和中国联通共8个一级节点。

在中国卫通私有网络内部，基于中星十六卫星通信

部署中国卫通二级标识管理链。中国卫通二级管理系统

中共包含5个二级节点，用于管理天空网络通信标识。实

验表明二级管理系统能正常运行，且多标识管理系统在

层级扩展上有很大的灵活性。

4.3	 天地一体化多标识网络基础通信测试

将文件放在中国卫通机房的wt3节点上，并在北京大

学深圳研究生院node11节点上使用简单的多标识网络传

输程序，进行文件传输下载实验。测试网络拓扑以及传

输结果如图6所示。

传输速率平均为1.2 Mbit/s，而传输链路的总带宽为

20 Mbit/s。影响下载速度的主要原因是该传输程序使用

固定的传输窗口来发送多标识网络数据分组，且卫星通

信时延较大，可见充分利用带宽需要设计良好的传输控

制机制（这部分本文暂不深入讨论）。

4.4	 天地一体化多标识网络攻击实验

按照经典攻击链和攻击方式，在中国卫通多标识网

络子域内部选择具有代表性的两个主机进行攻击实验，

并构建两个IP网络下的主机做对比实验。本文分别在IP-

IP、IP-MIN和MIN-MIN 3种情况下进行了3个方面的攻

击测试，包括目标侦察、攻击植入和内网ARP攻击。结

果表明，即使在局部部署MIN网络（IP-MIN）的情况

下，也能提升网络的安全性。

4.5	 多标识智能态势感知系统

将安全感知系统部署在多标识网络与IP网络的交界

路由器上，分别在IP和多标识网络中向边界路由器发起

传统的IP攻击和基于新型网络协议的攻击。IP攻击主要

包括DDoS攻击、主机端口扫描和漏洞扫描等，而在多标

识网络下主要进行的攻击包括DDoS攻击、标识冒用攻击

和新型木马注入攻击等。

经测试，感知系统检测新型和传统攻击的准确率较
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高，并且感知系统能正常通过AI技术对当前安全态势做

出合理的评估。

4.6	 分析与比较

天地一体化多标识网络与IP网络相比，其关键的优

势包括以下几点：

（1）允许多种标识与传输模式共存，使用更适宜的

标识满足不同场景，如在地面网络中使用层级化标识，

而在空间网络中使用地理空间标识直接寻址；

（2）内生安全特性，包含上文提到的可信计算、网

络分组多重签名、自认证标识和智能威胁感知等技术；

（3）标识共管共治技术，通过联盟区块链技术实现

对标识的投票式管理；

（4）标识可扩展性，天地一体化多标识网络不再使

用固定的标识和通信模式，而是为未来的标识与通信模

式扩展预留接口，使得未来网络架构创新的阻力更小。

5	 结束语
本文设计了一套更适应天地一体化组网环境的网络

体系架构。该网络体系架构在网络层上支持多种传输标

识和通信语义，设计了多种内生安全机制，兼容当前IP

网络同时支持标识的创新和扩展，利用多层级的联盟区

块链来实现网络标识共管共治。天地一体化多标识网络

体系原型已在北京大学深圳研究生院、中国卫星、澳门

科技大学、香港中文大学、香港科技大学、华南理工大

学、北京金山云网络技术有限公司（简称金山云）和中

国联通组成的现IP网络和天空网络组合环境上测试了天

地一体化多标识网络的基本功能，测试结果表明了天地

一体化多标识网在许多方面优于IP网络。

天地一体化多标识网络在基础测试床上通过了基本

的功能测试，但其中涵盖的各类技术还有待深入研究与

完善。天地一体化多标识网络的未来工作重心在于搭建

更加接近物理环境的测试床，在动态的拓扑环境中对天

地一体化路由器方案进行功能与性能测试，设计和实现

高性能可扩展的标识寻址转发策略，设计和实现针对多

种标识和多种传输语义的传输控制协议等。

鸣谢：在此衷心感谢参与天地一体化多标识网络原

型系统实现的各合作单位，感谢中国卫通、澳门科技大

学、香港中文大学、香港科技大学、华南理工大学、金

山云和中国联通等单位对本实验的大力支持。
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